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A BIT REVOLUTIONARY

15 kontrolle sigurie
per biznesin tuaj

Njé listé praktike pér ta kaluar me stafin tuaj ose me personin gé ju mbulon IT-né. Secila pyetje ka njé
pérgjigje té garté: po ose jo. Nése njé piké nuk e dini, trajtojeni si "jo" — mosnjohja éshté veté rreziku.

KOPJET REZERVE

[J 1. A ruhen me backup té gjitha sistemet kritike, pérfshiré emailin né cloud?
Microsoft 365 dhe Google Workspace nuk jané backup. Ata ruajné té dhénat e fshira vetém pér njé periudhé té kufizuar.

(] 2. A éshté provuar rikthimi i té dhénave gjaté tre muajve té fundit?
Njé backup gé nuk éshté provuar éshté njé supozim, jo mbrojtje.

[J 3. A ekziston njé kopje jashté zyrés ose e pandryshueshme?
Ransomware-i i kérkon géllimisht kopjet rezervé para se té kriptojé sistemet.

LLOGARITE DHE AKSESI

(] 4. A éshté aktiv autentikimi me shumé faktoré né email dhe te llogarité administrative?
Ky éshté ndryshimi i vetém gé ul mé shumeé rrezik me mé pak puné.

[J 5. A jané llogarité administrative té ndara nga ato té pérdorimit té pérditshém?
Puna e zakonshme me té drejta administratori e shndérron ¢do klikim té gabuar né incident té ploté.

[J] 6. A caktivizohen menjéheré llogarité e punonjésve gé largohen?
Llogarité e harruara jané rrugé hyrjeje qé askush nuk i monitoron.

[J 7. A pérdorni menaxher fjalékalimesh né vend té skedaréve ose fletéve?
Fjalékalimet e ripérdorura jané shkaku mé i shpeshté i komprometimit té llogarive.

PAJISJET

[J 8. A instalohen automatikisht pérditésimet e sistemit dhe té programeve?
Shumica e sulmeve shfrytézojné dobési té njohura, pér té cilat arna ekziston prej muajsh.

(] 9. A éshté i fshehtézuar disku i laptopéve?
Njé laptop i humbur pa fshehtézim éshté njé rrjedhje e ploté té dhénash.

[J 10. A ka mbrojtje endpoint aktive, dhe a i shikon dikush njoftimet e saj?
Mbrojtja gé askush nuk e monitoron zbulon incidentin shumé voné.
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RRJETI

(] 11. A éshté Wi-Fi i mysafiréve i ndaré nga rrjeti i brendshém?
Njé pajisje e infektuar e njé vizitori nuk duhet té arrijé dot te serverét tuaj.

[J 12. A jané ndryshuar fjalékalimet e parazgjedhura té ruterave, switch-eve dhe kamerave?
Kredencialet e fabrikés jané publike dhe skanohen vazhdimisht nga roboté.

NJEREZIT DHE PROCEDURAT

[J 13. A verifikohet me telefon ¢do ndryshim i llogarisé bankare té njé furnitori?
Ky éshté mashtrimi mé i kushtueshém pér bizneset e vogla, dhe parandalohet me njé telefonaté.

[J 14. A e di stafi ku t'i raportojé emailet e dyshimta, pa friké se do té qortohet?
Frika nga turpérimi e vonon raportimin, dhe vonesa éshté ajo qé kushton.

[J 15. A ekziston dokumentim i sistemeve dhe njé plan i shkruar pér incidentet?
Pa dokumentim, ¢do ndérhyrje nis me zbulim nga e para — né ditén mé té keqe.

Si ta lexoni rezultatin

13-15 Gjendje e miré. Mbajeni me rishikim periodik dhe me testim té rikthimit.
9-12 Baza ekziston, por ka boshllége. Nisni nga pikat 1-4, gé mbulojné rrezikun mé té madh.
Nén 9 Biznesi éshté i ekspozuar. Njé incident i vetém do té kushtonte shumé mé tepér se rregullimi.

Nése doni ta shihni gjendjen reale

Vlerésimi fillestar éshté falas dhe pa detyrim: shikojmé ¢faré mbulohet sot, ku ruhen kopjet dhe sa kohé do té kérkonte njé rikthim.

Shkruani né info@bitrev.dev ose telefononi né +355 68 811 4320.

Kjo listé éshté e pérgjithshme dhe nuk zévendéson njé vlerésim té sistemeve tuaja.
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